Памятки для обучающихся по информационной безопасности
Приложение 1. Памятка для обучающихся об информационной безопасности детей 
НЕЛЬЗЯ 
1. Всем подряд сообщать свою частную информацию (настоящие имя, фамилию, телефон, адрес, номер школы, а также фотографии свои, своей семьи и друзей); 
2. Открывать вложенные файлы электронной почты, когда не знаешь отправителя; 
3. Грубить, придираться, оказывать давление - вести себя невежливо и агрессивно; 
4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда спрашивай родителей; 
5. Не встречайся с Интернет-знакомыми в реальной жизни - посоветуйся со взрослым, которому доверяешь. 
ОСТОРОЖНО 
1. Не все пишут правду. Читаешь о себе неправду в Интернете - сообщи об этом своим родителям или опекунам; 
2. Приглашают переписываться, играть, обмениваться - проверь, нет ли подвоха; 
3. Незаконное копирование файлов в Интернете - воровство; 
4. Всегда рассказывай взрослым о проблемах в сети - они всегда помогут; 
5. Используй настройки безопасности и приватности, чтобы не потерять свои аккаунты в соцсетях и других порталах. 
МОЖНО 
1. Уважай других пользователей; 
2. Пользуешься Интернет-источником - делай ссылку на него; 
3. Открывай только те ссылки, в которых уверен; 
4. Обращаться за помощью к взрослым - родители, опекуны и администрация сайтов всегда помогут; 
5. Пройди обучение на сайте "Сетевичок" и получи паспорт цифрового гражданина! 
Приложение № 2 
Приложение 2. Информационная памятка для обучающихся для размещения на официальных интернет-ресурсах 
С каждым годом молодежи в интернете становится больше, а школьники одни из самых активных пользователей Рунета. Между тем, помимо огромного количества возможностей, интернет несет и проблемы. Эта памятка должна помочь тебе безопасно находиться в сети. 
Компьютерные вирусы 
Компьютерный вирус - это разновидность компьютерных программ, отличительной особенностью которой является способность к размножению. В дополнение к этому, вирусы могут повредить или полностью уничтожить все файлы и данные, подконтрольные пользователю, от имени которого была запущена зараженная программа, а также повредить или даже уничтожить операционную систему со всеми файлами в целом. В большинстве случаев распространяются вирусы через интернет. 
Методы защиты от вредоносных программ: 
1. Используй современные операционные системы, имеющие серьезный уровень защиты от вредоносных программ; 
2. Постоянно устанавливай пачти (цифровые заплатки, которые автоматически устанавливаются с целью доработки программы) и другие обновления своей операционной системы. Скачивай их только с официального сайта разработчика ОС. Если существует режим автоматического обновления, включи его; 
3. Работай на своем компьютере под правами пользователя, а не администратора. Это не позволит большинству вредоносных программ инсталлироваться на твоем персональном компьютере; 
4. Используй антивирусные программные продукты известных производителей, с автоматическим обновлением баз; 
5. Ограничь физический доступ к компьютеру для посторонних лиц; 
6. Используй внешние носители информации, такие как флешка, диск или файл из интернета, только из проверенных источников; 
7. Не открывай компьютерные файлы, полученные из ненадежных источников. Даже те файлы, которые прислал твой знакомый. Лучше уточни у него, отправлял ли он тебе их. 
Сети WI-FI 
Wi-Fi - это не вид передачи данных, не технология, а всего лишь бренд, марка. Еще в 1991 году нидерландская компания зарегистрировала бренд "WECA", что обозначало словосочетание "Wireless Fidelity", который переводится как "беспроводная точность". 
До нашего времени дошла другая аббревиатура, которая является такой же технологией. Это аббревиатура "Wi-Fi". Такое название было дано с намеком на стандарт высшей звуковой техники Hi-Fi, что в переводе означает "высокая точность". 
Да, бесплатный интернет-доступ в кафе, отелях и аэропортах является отличной возможностью выхода в интернет. Но многие эксперты считают, что общедоступные Wi-Fi сети не являются безопасными. 
Советы по безопасности работы в общедоступных сетях Wi-fi: 
1. Не передавай свою личную информацию через общедоступные Wi-Fi сети. Работая в них, желательно не вводить пароли доступа, логины и какие-то номера; 
2. Используй и обновляй антивирусные программы и брандмауер. Тем самым ты обезопасишь себя от закачки вируса на твое устройство; 
3. При использовании Wi-Fi отключи функцию "Общий доступ к файлам и принтерам". Данная функция закрыта по умолчанию, однако некоторые пользователи активируют ее для удобства использования в работе или учебе; 
4. Не используй публичный WI-FI для передачи личных данных, например для выхода в социальные сети или в электронную почту; 
5. Используй только защищенное соединение через HTTPS, а не HTTP, т.е. при наборе веб-адреса вводи именно "https://"; 
6. В мобильном телефоне отключи функцию "Подключение к Wi-Fi автоматически". Не допускай автоматического подключения устройства к сетям Wi-Fi без твоего согласия. 
Социальные сети 
Социальные сети активно входят в нашу жизнь, многие люди работают и живут там постоянно, а в Facebook уже зарегистрирован миллиард человек, что является одной седьмой всех жителей планеты. Многие пользователи не понимают, что информация, размещенная ими в социальных сетях, может быть найдена и использована кем угодно, в том числе не обязательно с благими намерениями. 
Основные советы по безопасности в социальных сетях: 
1. Ограничь список друзей. У тебя в друзьях не должно быть случайных и незнакомых людей; 
2. Защищай свою частную жизнь. Не указывай пароли, телефоны, адреса, дату твоего рождения и другую личную информацию. Злоумышленники могут использовать даже информацию о том, как ты и твои родители планируете провести каникулы; 
3. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотел бы ты, чтобы другие пользователи видели, что ты загружаешь? Подумай, прежде чем что-то опубликовать, написать и загрузить; 
4. Если ты говоришь с людьми, которых не знаешь, не используй свое реальное имя и другую личную информации: имя, место жительства, место учебы и прочее; 
5. Избегай размещения фотографий в Интернете, где ты изображен на местности, по которой можно определить твое местоположение; 
6. При регистрации в социальной сети необходимо использовать сложные пароли, состоящие из букв и цифр и с количеством знаков не менее 8; 
7. Для социальной сети, почты и других сайтов необходимо использовать разные пароли. Тогда если тебя взломают, то злоумышленники получат доступ только к одному месту, а не во все сразу. 
Электронные деньги 
Электронные деньги - это очень удобный способ платежей, однако существуют мошенники, которые хотят получить эти деньги. 
Электронные деньги появились совсем недавно и именно из-за этого во многих государствах до сих пор не прописано про них в законах. 
В России же они функционируют и о них уже прописано в законе, где их разделяют на несколько видов - анонимные и не анонимные. Разница в том, что анонимные - это те, в которых разрешается проводить операции без идентификации пользователя, а в неанонимных идентификация пользователя является обязательной. 
Также следует различать электронные фиатные деньги (равны государственным валютам) и электронные нефиатные деньги (не равны государственным валютам). 
Основные советы по безопасной работе с электронными деньгами: 
1. Привяжи к счету мобильный телефон. Это самый удобный и быстрый способ восстановить доступ к счету. Привязанный телефон поможет, если забудешь свой платежный пароль или зайдешь на сайт с незнакомого устройства; 
2. Используй одноразовые пароли. После перехода на усиленную авторизацию тебе уже не будет угрожать опасность кражи или перехвата платежного пароля; 
3. Выбери сложный пароль. Преступникам будет не просто угадать сложный пароль. Надежные пароли - это пароли, которые содержат не менее 8 знаков и включают в себя строчные и прописные буквы, цифры и несколько символов, такие как знак доллара, фунта, восклицательный знак и т.п. Например, $tR0ng!;; 
4. Не вводи свои личные данные на сайтах, которым не доверяешь. 
Электронная почта 
Электронная почта - это технология и предоставляемые ею услуги по пересылке и получению электронных сообщений, которые распределяются в компьютерной сети. Обычно электронный почтовый ящик выглядит следующим образом: имя_пользователя@имя_домена. Также кроме передачи простого текста, имеется возможность передавать файлы. 
Основные советы по безопасной работе с электронной почтой: 
1. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор бесплатных почтовых сервисов, однако лучше доверять тем, кого знаешь и кто первый в рейтинге; 
2. Не указывай в личной почте личную информацию. Например, лучше выбрать "музыкальный_фанат@" или "рок2013" вместо "тема13"; 
3. Используй двухэтапную авторизацию. Это когда помимо пароля нужно вводить код, присылаемый по SMS; 
4. Выбери сложный пароль. Для каждого почтового ящика должен быть свой надежный, устойчивый к взлому пароль; 
5. Если есть возможность написать самому свой личный вопрос, используй эту возможность; 
6. Используй несколько почтовых ящиков. Первый для частной переписки с адресатами, которым ты доверяешь. Это электронный адрес не надо использовать при регистрации на форумах и сайтах; 
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы; 
8. После окончания работы на почтовом сервисе перед закрытием вкладки с сайтом не забудь нажать на "Выйти". 
Кибербуллинг или виртуальное издевательство 
Кибербуллинг - преследование сообщениями, содержащими оскорбления, агрессию, запугивание; хулиганство; социальное бойкотирование с помощью различных интернет-сервисов. 
Основные советы по борьбе с кибербуллингом: 
1. Не бросайся в бой. Лучший способ: посоветоваться как себя вести и, если нет того, к кому можно обратиться, то вначале успокоиться. Если ты начнешь отвечать оскорблениями на оскорбления, то только еще больше разожжешь конфликт; 
2. Управляй своей киберрепутацией; 
3. Анонимность в сети мнимая. Существуют способы выяснить, кто стоит за анонимным аккаунтом; 
4. Не стоит вести хулиганский образ виртуальной жизни. Интернет фиксирует все твои действия и сохраняет их. Удалить их будет крайне затруднительно; 
5. Соблюдай свою виртуальную честь смолоду; 
6. Игнорируй единичный негатив. Одноразовые оскорбительные сообщения лучше игнорировать. Обычно агрессия прекращается на начальной стадии; 
7. Бан агрессора. В программах обмена мгновенными сообщениями, в социальных сетях есть возможность блокировки отправки сообщений с определенных адресов; 
8. Если ты свидетель кибербуллинга. Твои действия: выступить против преследователя, показать ему, что его действия оцениваются негативно, поддержать жертву, которой нужна психологическая помощь, сообщить взрослым о факте агрессивного поведения в сети. 
Мобильный телефон 
Современные смартфоны и планшеты содержат в себе вполне взрослый функционал, и теперь они могут конкурировать со стационарными компьютерами. Однако, средств защиты для подобных устройств пока очень мало. Тестирование и поиск уязвимостей в них происходит не так интенсивно, как для ПК, то же самое касается и мобильных приложений. 
Современные мобильные браузеры уже практически догнали настольные аналоги, однако расширение функционала влечет за собой большую сложность и меньшую защищенность. 
Далеко не все производители выпускают обновления, закрывающие критические уязвимости для своих устройств. 
Основные советы для безопасности мобильного телефона: 
Ничего не является по-настоящему бесплатным. Будь осторожен, ведь когда тебе предлагают бесплатный контент, в нем могут быть скрыты какие-то платные услуги; 
Думай, прежде чем отправить SMS, фото или видео. Ты точно знаешь, где они будут в конечном итоге? 
Необходимо обновлять операционную систему твоего смартфона; 
Используй антивирусные программы для мобильных телефонов; 
Не загружай приложения от неизвестного источника, ведь они могут содержать вредоносное программное обеспечение; 
После того как ты выйдешь с сайта, где вводил личную информацию, зайди в настройки браузера и удали cookies; 
Периодически проверяй, какие платные услуги активированы на твоем номере; 
Давай свой номер мобильного телефона только людям, которых ты знаешь и кому доверяешь; 
Bluetooth должен быть выключен, когда ты им не пользуешься. Не забывай иногда проверять это. 
Online игры 
Современные онлайн-игры - это красочные, захватывающие развлечения, объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, общаются друг с другом, выполняют задания, сражаются с монстрами и получают опыт. За удовольствие они платят: покупают диск, оплачивают абонемент или приобретают какие-то опции. 
Все эти средства идут на поддержание и развитие игры, а также на саму безопасность: совершенствуются системы авторизации, выпускаются новые патчи (цифровые заплатки для программ), закрываются уязвимости серверов. 
В подобных играх стоит опасаться не столько своих соперников, сколько кражи твоего пароля, на котором основана система авторизации большинства игр. 
Основные советы по безопасности твоего игрового аккаунта: 
1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй его в списке игроков; 
2. Пожалуйся администраторам игры на плохое поведение этого игрока, желательно приложить какие-то доказательства в виде скринов; 
3. Не указывай личную информацию в профайле игры; 
4. Уважай других участников по игре; 
5. Не устанавливай неофициальные патчи и моды; 
6. Используй сложные и разные пароли; 
7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой компьютер могут заразить. 
Фишинг или кража личных данных 
Обычной кражей денег и документов сегодня уже никого не удивишь, но с развитием интернет-технологий злоумышленники переместились в интернет, и продолжают заниматься "любимым" делом. 
Так появилась новая угроза: интернет-мошенничества или фишинг, главная цель которого состоит в получении конфиденциальных данных пользователей - логинов и паролей. На английском языке phishing читается как фишинг (от fishing - рыбная ловля, password - пароль). 
Основные советы по борьбе с фишингом: 
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была взломана, то необходимо заблокировать ее и сообщить администраторам ресурса об этом как можно скорее; 
2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и поисковых систем; 
3. Используй сложные и разные пароли. Таким образом, если тебя взломают, то злоумышленники получат доступ только к одному твоему профилю в сети, а не ко всем; 
4. Если тебя взломали, то необходимо предупредить всех своих знакомых, которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени будет рассылаться спам и ссылки на фишинговые сайты; 
5. Установи надежный пароль (PIN) на мобильный телефон; 
6. Отключи сохранение пароля в браузере; 
7. Не открывай файлы и другие вложения в письмах, даже если они пришли от твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы. 
Цифровая репутация 
Цифровая репутация - это негативная или позитивная информация в сети о тебе. Компрометирующая информация, размещенная в интернете, может серьезным образом отразиться на твоей реальной жизни. "Цифровая репутация" - это твой имидж, который формируется из информации о тебе в интернете. 
Твое место жительства, учебы, твое финансовое положение, особенности характера и рассказы о близких - все это накапливается в сети. 
Многие подростки легкомысленно относятся к публикации личной информации в Интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том, что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу. 
Комментарии, размещение твоих фотографий и другие действия могут не исчезнуть даже после того, как ты их удалишь. Ты не знаешь, кто сохранил эту информацию, попала ли она в поисковые системы и сохранилась ли она, а главное: что подумают о тебе окружающие люди, которые найдут и увидят это. Найти информацию много лет спустя сможет любой - как из добрых побуждений, так и с намерением причинить вред. Это может быть кто угодно. 
Основные советы по защите цифровой репутации: 
1. Подумай, прежде чем что-то публиковать и передавать у себя в блоге или в социальной сети; 
2. В настройках профиля установи ограничения на просмотр твоего профиля и его содержимого, сделай его только "для друзей"; 
3. Не размещай и не указывай информацию, которая может кого-либо оскорблять или обижать. 
Авторское право 
Современные школьники - активные пользователи цифрового пространства. Однако далеко не все знают, что пользование многими возможностями цифрового мира требует соблюдения прав на интеллектуальную собственность. 
Термин "интеллектуальная собственность" относится к различным творениям человеческого ума, начиная с новых изобретений и знаков, обозначающих собственность на продукты и услуги, и заканчивая книгами, фотографиями, кинофильмами и музыкальными произведениями. 
Авторские права - это права на интеллектуальную собственность на произведения науки, литературы и искусства. Авторские права выступают в качестве гарантии того, что интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые возможности заработать на результатах своего труда, получить известность и признание. Никто без разрешения автора не может воспроизводить его произведение, распространять, публично демонстрировать, продавать, импортировать, пускать в прокат, публично исполнять, показывать/исполнять в эфире или размещать в Интернете. 
Использование "пиратского" программного обеспечения может привести к многим рискам: от потери данных к твоим аккаунтам до блокировки твоего устройства, где установлена нелегальная программа. Не стоит также забывать, что существуют легальные и бесплатные программы, которые можно найти в сети. 
О портале 
Сетевичок.рф - твой главный советчик в сети. Здесь ты можешь узнать о безопасности в сети понятным и доступным языком, а при возникновении критической ситуации обратиться за советом. А также принять участие в конкурсах и стать самым цифровым гражданином! 
[bookmark: _GoBack]
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KAK 3ALUUTUTLCA OT KUBEPBYJUTUHTA

370 NGMATKG MOMOXET TeGe SQUIMTHTSCS OT BHPTYGTHSX M3REBATENBCTS

KuGEpGynnunr ~ NpecneaosanMe cooBLSHHAM, CORGPXUMMH  OCKOPEneHHS,

OTPECCHIO, INYTMBGHHE; XYMMIGHCTBO; COUMGNBHO® EORKOTHPOBGHHE © MOMOUIO

POIMHLIX HHTEPHET-COpICOB.

N & hHh N

Cosersi no GopsGe ¢ knGepSynnunrom

He 6pocatica & 60it. Jlywwnwit cnocob: nocoserosaTecs, kax cebs secth, u ecnm Her
7010, K Komy MOXHO OBpGTHTICS, To BHaNGne ycnoKoHTLCR. ECTH T HaNHeWS.
oTheNaTs OcKopEneNNtMA Ha ocKopGRENAA To ToNSKo eue Gonue pasoxcxews
Kombamxr.

Ynpasnsii caoeis kuBeppenyTaunei.

AHOMMMHOCTS B ceT mimmas. CYLISCTBYIOT CNOCOBM BMSCHATS, KTO CTOMT 30

GHOHMMNMM KXY HTOM.

He CrouT secti xynurocxis 06pa3 sMpTyaneHof xuanw. MkTepnet dukcpyer oce
THOM MeFCTBMA W COXpOMSST wx. YaonWTs ux 6yaer KpaiMe 3aTpymMM-
Tenuwo. CoBTIORaH Caolo BHPTYaNIHYIO YeETS CMOTORY.

Virwopwpyi  epuwmswii Werarws. ORHOPaloBwe ocKopGHTensHie coobuons
nysuie MTHOPHPOBGTS. OBMHO GTPECCHA TPEKPOLIGETCA HA HONGRBHOF CTORNN.

Baws orpeccopa. B NporpaMmax ofmena  mrmOBeHNMMA  COOBWEHHIMN, B
COUMGTBHBX CETAX €CTB BOSMOXHOCTS GTOKHPOBKH OTIPGBKH COOBUEHW
onpeaenennux aapecos.

Teo pelicrous, ecM TM cewgerens KWGepSymMMG: BMCTYTMTS poTMS
RpecneRosaTens, NOKG3ATh ewy, WTO 610 AGHCTOMA OUGHMBGKTCH WeraTHENO,
NIORAEPXGTS XEPTBY, KOTOPOR HyXHO NCHXOMOTHAECKOR MOMOWS, COOBINTS

83pocnsiN © $aKTE arpeccHBHOTD NoBERGHMA 8 CaTH.
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KAK BE3OMACHO NOJIb3OBATbLCSA
CMAPT®OHOM, MJIAHLLETOM

370 namsTRG MoMOXeT TeGe 6830MIGCHO NOBIOBATCH MOBHTBHMIAK YCTPORCTBOMM

Cmapronsi u nnawwen

conepxar 8 cefe s3pocnuii Gywkusonan M MoryT
KOWKYPHPOBATH €O CTOUMOHOPHMMH KOWNSIOTEpGMH. ORHOKO CPEACTB 3GUMTH AN
0ROBHBIX YCTPORCTS 0K MaO. TECTHPOBGHME # NOWCK YRIBHMOCTEH & HAX NPOHCXORHT
He TOK uHTEHCHBNHO, Kak 18 TTK, TO X6 CaMO® KGCTRTCA 1 MOBHIbHUIX NPKTOX N
Conpemennuie MoBATbHWE 6paY3EP YXE MPOKTHIECKH AOTHATH HACTOMBHNE GHANOTH,
GRNOKO POCUIHPEHHE BYNKUHONGAO B7E4ET 30 COBOH BOMMLYIO CTOKHOCTS W MEHBLLYIO.
30uENHOCTS. [loNeKD He BCe MPOMIBORMTENH BNYCKTIOT OBHOBTEHS, IKPNBCIOWME
KPHTHYEKHE YAIBMMOCTH ATA CBOMX YCTPOFCTS.

CoBersi N0 6€30NaCHOMY HENONBIOBAHMIO MOGHILHBIX YETROMCTE

Husero we senserca no-wocTosulemy GecnnaTheim. Byas OCTOPOXeN, B6As KOTR
7666 NPEAGIGIOT GECTAGTHM KONTEHT, B HOM MOTYT EMITb CKPMITH KOKHE-TO NAGTHbIE
yenymm.

Lymon, npexae Yem oTpasuTs SMS, $oTo Wik sMaE0. T ToWHO SHaewS, TR OHM
6yayT s Koneuwom urore?

HeoBX0aMMO OBHOBTATS ONIEPOUHONHYIO CHCTOMY TBOETO CMOPTONO.
Menons:3yi GHTMBMpYCHE MPOTPGMMM A9 MOBHTBHAX TenedoHOS.

He 30TPyXGi NPATOXEHHS O HEIBECTHOTO HETONHHKG, BEAS OHM MOTYT COREPXATS
speRoHoCHoe NporpaMMHOE oBecevene.

Mlocne 100 KaK Tl BMARSWS € CORTO, TA® BBORHN AHAHYIO HHGOPHGLINO, IGHAN B
WacTpoite pay3epa w yaan cool

TlepHORHECK NPOBEPS, KAKHE MTGTHBNE YCTYTH GKTHEMPOBGH HG TEOEM HOMEPS.

Tlo8ai cooii HOMEP MOBHTBHOTO TENEGONG TOMBKO MIORIM, KOTOPMX T IHGBWS 1
omy Rosepewss.

N Ui DAON =

Bluetooth aomxen Guims BhKnIoNew, KOTAG T MM He nomssyewscs. He sabusait
WHorAa nposepsTs 31o.
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KAK BE3OMACHO UIPATb ONLINE

370 namsTKG NoMoxeT TeGe GeaonacHo HpaTs 8 HHTEpHeTe

Online-urpsi = 370 KPACOUHME, SAXBOTHBIOWME PAsBNEHEHHS, OBLSAHHAIOINE COTHI
THERY YenoBeK N0 Beemy WHPY. MTPOXM WCCNeRYIOT AGHHbIH MM MAp, OBMGIOTCH APYT €
APYFOM, BMMOTHAIOT 3GAGHWS, CPXGIOTCA C MOWCTPGWA W MonyvGKT onwt. 3a
YAOBOTCTOME OHK MAGTAT: NOKYNGIOT AKCK, ONMIGHHBCIOT OBOHEMENT Wk MpHOBPETaIOT
KaKwe-T0 onum.

Beo 3T CPEACTEa AYT Ha NORASPXGHHE  PAIBMTHE MIPH, O TGKXE HO Be30naCHOCTS:
COBEPWEHCTBYIOTCA CHCTEMs GBTOPM3OUMM, BMNYCKGIOTCA HOBME naTw (undpossie
3AMAGTKM AR MPOTPAMM, IAKPHIBGIOTCA YAIBHMOCTH CEPBEPOS.

B N0ROBHSX MIPAX CTOWT ONGCATSCA e CTOMBKO CHOWX COMEPHHKOB, CKOMKO KpaXH
T8O610 1GPOMS, KO KOTOPOM OCHOBGH CHETEMA GBTOPHIGLH GOMBMHCTEE MIP.

Mepbi 3aL4MTH TE0STO HTPOBOTO GKKAYHTG
ECni ApYTOR WTpOK BeReT coBs NTOXo WA COIROET TEE HENPHATHOCTH, 306n0RHPY

1o 8 cmcxe HrpoKos.

TloXanyics GRAWWACTPOTOPGM WIpH HG IOX0€ MOBEAEHME STOTO  MIPOKD,
XENGTENLHO PHTOXHTS KOKHE-T0 AOKA3GTEALCTBG B BHAE CKPHHOS.

He yXO38GH 14y MHGOPMOLHIO B NpOBaFine HIPH.

YoGxP ApyTHX y4OCTHHKOB 110 MTpe.

Ho YCTGHOBNMBGH! HOOGMLMaNSHE NOTM M MORN.

Vienonssyi cnoxcnsie u paskse napon.

[loxe 80 spews WP He CToMT oTKnIoNGTs GTMepYC. MoKa Tl MipGews, T80
KOMTIOTOP MOTYT 3GPO3UTS.

N audH®DNN =
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wertreTson
OSA300ANNS ¥ apry

KAK 3ALLUTUTBLCA OT PULLIUHTA

370 1GMATKG NOMOXeT Te6e SOUTHTS AdHble ATHHbE

OBuHOM KpOXEH AGHET M AOKYMENTOD HMKOTO e YAMBHWS, HO C PAIBWIMEM

HTOPHET-TEXHONOTW/H 3MOYMBLITEHNHKN NEPEMECTWTC & MHTOPHOT W MPOROTXGIOT

GHMMATLC TIOBHMMS A€NOM. TOK NOABKAGES HOBGA YTPO30: HHTEPHET-MOIEHHHAECTBD
win gumnr (o7 anramitexoro cnosa fishing — pu6Has nosns), rmaswas uens KoToporo

‘COCTOMT B MOy EHHH KON GHAEHUHGTHSIX AGHHSX NOMLIOBATENEH: ~ NOTHHOB W NGPONEH.

N H N =

Cosersi no 6opu6e ¢ uumurom

Cren 30 chowm axkaywTom. Ecru To NRO3pesaews, 4T T808 GHKeTo Ghina
B310MGHO, TO HEOBXORMMO 3GBTIOKHPOBATS €6 M COOBUIATS GAMHHHCTPATOPOM
PECYPCQ 06 3TOM KK MOXHO CXOPY

Menonssyi 630macHNe 866-COMTH, 5 TOM SHCTE HHTEPHET-MGTGIHHOB H MOHCKOBMX
cucrem.

Venonssyii croxnsie n pasuwie naponw. Toxm o6pason, eca Te6s sanomorr, 1o
STOYMULITENHHKH NOTYNGT AOCTYN TONMKD K ORHOMY T6OGMY TPOPHTIO B CETH, @ HO
X0 acem.

Ecu Te63 53710MaTK, TO HEOGXORMMO NPERYTIPERMTE BCEX CBOMX IHGKOMMX,
KOTOpH® AOBaANGHS Y TEBA 8 APY3BAX, © TOM, YO TO6R B3NOMGNH 4, BOIMOXHO, OF
TBOBFO MMeHH BYRYT PGCCHAGTCA CTGM M CCHITKA HO BHLIMHTOBNE CORTH.

Yeranosm wagexsii napons (PIN) Ha monsww Tenedboy
Oriniowm coxpanenwe napons s Gpayaepe.

He OTXpuBai GaAnM 1 APYTHE BMOXEHHS B MHCUATX, AGXE 6CTH OM MPHUIH OT
T80MX APy 36R. Tly e YTOuKH Y HHX, OTIPGBARTM A4 OHY TeGe T daiinsi.
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KAK 3ALUMLLATL CBOIO
UMPPOBYIO PEMNYTALMIO

‘370 MOMATKG IOMOXET Te66 JOWMTHTS CB0I0 UABPOBYIO PEMYTALMIO

LInPOBas PEnyTAUMS — 5T0 HErGTMBHGR W NOIHTHBHOS MHOPHMAUS 8 CTH O Tebe.
KOMIPOMETMPYIOWGS WHGOPMOUKS, POSMEUISHHGS B WNTEDHETE, MOXET CephesHMM
06pasom OTPOMILCA Ha TEOGH pecnuHoR Xusn. Liubposos penyrauns — 1o T0
WMAEX, KOTOpWIt OPMAPYETCA 43 HHGOPMALH © Te6ie 8 HHTEpHETE.

To06 MECTO XHTEALCTBO, Y4EBH, T8OE GHHGHCOBOS NOOXENHE, OCOBEHHOCTH XTPAKTEPa
W pacexasm o Gnuacix ~ 8ce 370 HaKGNTMBGETEH B e,

MHOTHE NOAPOCTKH IETKOMBICAEHHO OTHOGATCA K NYGTMKGLMH TMIHOH HHBOPMOLH &
WHTEPHET, He NOHHMGS BOSMOXHNX IOCTERCTBMH. Th AGXE HE JOAMNEGEWLCS O TON, ¥TO
BOTOTPaGHA, PSMEWEHHA 5 NET HGSGR, MOXET CTATS NPHAKHOR OTKG3A PHHATS T€6A Ha
pabory.

KOMMENTOpHK, PasMewieHe ToHX (OTOTPaGHA u APYTHE AEFCTOHA MOTYT HE HCHEsHYTS
AGX® N0C7e T0r0, KOK To WX YAGRMUL. To HE 3HGEWS, KTO COXPGHAN 3Ty HHGOPMOUAID,
7I0MGNG 4 OHG B NOHCKOBE CHCTEMS 4 COXPAKHAGES 14 OHO, @ FAGBHOE: 4TO MORYMAIOT O
7666 OKPYXGIOLISE TIOAK, KOTOPHE HOKAYT W YBHAST 70, HaiiT MKGOPMAUMO MHOTO neT
CNYCTA cMOXeT MOBOR ~ KOK M3 AOBPMX NOBYXAGHHH, TOK M C HOMEPEHHEM NPHINHKTS
spen.

Cosersi no saumre UMpPOBOH penyTaLMM

TloRya¥, npexae e TO-To NyGNHXOBATS 1 nepeRdsaTs y ce6a b Gnore Wi &
counansnoi corm,

B HaCTPORKGX MPOGWTA YCTGHOBM OTPKWISHHA HO NPOCMOTP TBOGFD NPOGMTA W of
COREPXHMOTO, CRENGH 67O TOMBKO €A APY3EHY.

He pasMewad  We yxoawsah WHOPMOUMO, KOTOPGR MOXET KOTO-nHO
OcKopGnATS Wik OBHKGTS.
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et PEROMERZ0BARY

SPRIORAIND  paryy

YTO TAKOE ABTOPCKOE NPABO

‘370 namsTka pacexaxer Te6e o6 asTopckom npase

CoBpemennsie WKONLHHKM ~ OKTHBHNE NONLIOBATENH UMGPOBOTO NPOCTPAMCTBO.
OaHOKO AGNEKO HE BCE IHAKT, YTO NOMBIOBAHME MHOTMMM BOIMOXHOCTAMM
wWibposoro  Mwpa  Tpeyer cobmomewss  npas  Ha  MiTenexTyansHyi
cobcTaenHoCTs.

TepuiH  CMHTENNEKTYGNEHGR COBCTBEHHOCTEY OTHOCHTES X POIMHHMIM
TOOPEHMTM 4EMOBEYECKOTO YO, HONWHGS C HOBMX WIOGPETEHNA M IHOKOB,
0603HUGIOUMX COBCTBEHHOCTS WO MPORYKTH H YCTYTH, W SKOHMBOR KNHINN,
POTOTPOGHANM, KHHOBHIBMGNH My JHKGHbIMH POHIBSACHHTMA.

ABTOpCKHE MPGBG - 310 NPOKD WO WHTENMOKTYGTAHYID COBCTBGHHOCTS Ha
DpOM3BORSNHA HOYXH, PHTOpGTY P M HCKYCCTRG.

ABopccde  Npasa  BMCTynaKT 8 KadecTse  fapaWTMM  Toro, 4o
MHTEATEKTY R/ TEOPNGCKWE TYA OBTOPG He GYAST MGNPaCHMM, AGCT oMy
CIPOBEATMBN BOIMOXHOTH 3OPGBOTATS HA PE3YARTOTOX CBORTO TPYAS, NOYSHTS
WasecTHOCTS 1 NpHIHGHA

HWxTo 663 Pa3PeLIEHNR GBTOPG He MOXET BOCTPOMIBORKTS 810 MPOHIBERCHHE,
POCTPOCTPGNSTS,  MYGTMHO  AOMOHCTPPOBGTS, | NPORDBATS,  WMOPTHPORGTY,
YCKGTS & MPOKOT, MYBTMYNO MCMOTHATS, NOKGINBOTS/MCTIOMHATS B SMpe Wi
pasmewiaTs 6 uiTepHeTe.

Menons308awe «MPATCKOTO» MPOTPMMHOTO OBECTEYEHHR MOXET PHBSCTH KO
MHOTHI PHCKGM: OT NOTEPH AGHHNX K TBOM GKKGYNTAM A0 6OKHPOBKH TBOETO
YCTPORCTB, TA€ YCTGHOBNEHD HeNETGTbHGS MPOTPOMMO.

He crowr taxxe 3a6ueam, w10 cywecrsyor neranbie M GecnnarWie
IPOTPAMMSI, KOTOPNE MOXHO HaTH 8 COTH.
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PEKOMENAOBARY
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KAK 3ALUUTUTLCA OT KOMMbIOTEPHBIX BUPYCOB

‘370 namsTKa nomoxeT TeGe 6630NGCHO HOXORHTHES B CeTH

KOMIBIOTEpHBIA BUPYC ~ 370 MPOTPOMMG, OTAMMTENSHO OCOBEHHOCTHO KOTOPOR

amARSTCR CNOCOBHOCTS K POIMHOXEHAO. BMPYCH MOTYT MOSPEAWTS WM MOMMOCTSO
YHHATOXMTS Bce $ainbl 1 AGHHNE, NOAKOHTPOTKHME NOMSIOBATENIO, OT HMENH KOTOPOTO.

65 3ANYWEHT 3GPOXEHHOR NPOTPAMMG, @ TOKXE NOBPEAKTS WIM AGXE YHHNTOXHTS

onepaunoNKyIo cHcTemy co scomn dainamM B enom. B Gomwwmmcrae crywar

POCTPOCTPOHSIOTCA BUpYCH Hepes uHTEpHeT.

Neud & N=

MeTo/b1 3a1MTH OT BPEAOHOCHBIX IPOTPaMM

Mnons3yi COBPEMEHHbE OMEPOUHONHNE CHCTEMS, HMEIOWIHE CephesHbIi Ypor
30UMTH OT BPEAOHOEHHIX NPOTPaMM.

Mocroanwo yeranasmmsal navsw (widpossie 3annamkw ana nporpanw) W ApyTHe
‘O6HOBTENNA CBOSH OMEPGUHONHOR CHCTEMM. CKUMBGH HX TOMMKO C OBHUHGTBHOTO
caliTa pa3paBormka OC. Ecri CyWecTsyer pexii GBTOMGTYEEKOT0 o6HomTeHHS,
0w ero.

PABOTO WG CB0EM  KOMMWOTOPE MOR NPOBMM  MOTBIOBATENt, O He
GAMANMCTPETOPA. 30 We NO3BOMMT GOMMUNCTBY BPEROHOCHNX NPOTPaMM

MHCTONIMPOBGTBCA HO THOBM NOPCOHANHOM KOMNHIOTEP

Vienonssyih GHTMBMPYCHWIS NPOTpaAMKSE NPOAYKTH MIBECTHAIX NPOM3BOATENeH, C
aBTomaTMECKHM OBHOBTEHMEM 633

OrpaH¥4s uawHeCKH?t ROCTYN K KOMIIOTEPY A7A NOCTOPOHHAX MU

Mcnons:3yis sewye HOCHTENM WMBOPMAUHH, TGKHE KOK BELIKG, AHCK MK GaFin
M3 HHTGPHETa, TOMLKO H3 NPOBEPEHHbEX MCTONHHKOS.

He oTkpMOait KOMNBIOTOpHS® $aiine, NOMYNEHHBE 4D HEHGREXHNX MCTONHAKOS.
Hoxe Te bainy, KoTopse MpMcnan TeoR WOKOMWA. Jlysue YTOWM Y Hero,
ompasnan nm ow Te6e ux.
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KAK BE3OMACHO NOJIb30OBATbLCS CETbIO WI-FI

310 namsTxa nomoxer TeGe Ge3onacko nons3osaTses cersio WisFi.

wi
Wi

NEPEBOAKTCA KOK GECTPOBOAHOR TONHOCTS. BECTNGTHAIA WHTEPHET-AOCTY 8 Kape, oTensx

570 66CTPOBORHOM CNOCOS NEPERGHH AGHHBIX, HCOM3YIOUNH PORHOCHTHANH.
less Fidelity, «7o aocnoswo.

- a66pesmarypa or armMiickoro crosocoveTanus Wi

W G3POMOPTOX ABNAETCA OTAMMMON BOIMOXHOCTHO BuXORQ B WHTepwer. Ho
‘o6uienocrynuwie corw Wi-Fi we ssnsiorca Gesonackumi.

Cosersi no GesonacHomy ucnonbsosanmio Wi-Fi

He nepeaasait csoio mmsnyio MubopMausIo Yepes obuieRocTynHue corn WiiFi.
PaBOTaR & KX, XENGTENMHO He BBORMTS NGPOMM AOCTYNG, MOTHHM M KGKHE-TO
Womepa.

Menonsayi 1 0BHOBNAA GHTHBMPYCHMe NpOrpaMs W Epananayep. Tem cambim T
06630nGCHWS 863 OT IOKGUKH BHPYCQ HG T8O YCTPORCTBO.

Mpn wenonssosanun Wi-Fi orxmoun dywxiumio «Ouwi gocryn x parinam u
NpHHTepM». [laHHGR GYNKLMA 3GKPHTG N0 YWONMGHKIO, ORHOKO WEKOTOPbIE
O7H308GTENH GKTHBWPYIOT €€ AN YAOBCTBG HCTOML30BGHAA B PBOTE Wik yweGe.

Ho wenonsayit nySnwsmui WiiFi 47 N6peAGHH MMAHbX AGHHMX, HANPHWED AT
BHXOAQ B COUMGTBHBIE CETH WIM 8 INEXTPOHKYIO NONTY.

Menonssyi Tonsko saupientos coeamnensie epes HITPS, o e HTTP, To ecrs npn
aBope se6-aapeca seom umenwo <hitps://».

B mobwmwom Tenedone oreniows dymxuwmo  llogkmovenne k  WilFi
aBToMaTMecKHy. He RONYCKal GBTOMATHHECKOTO NORKTIONEH¥S YCTPORCTSG K ceTam
'WiFi 6e3 Taoero cornacus.
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KAK BE3OMNACHO OBLUATbLCS B COLIMAJIbHBIX CETAX

370 namaTKG NoMOXeT TeGe 6630MIACHO OGUATSCA B COUMAMBHMX COTAX

COUMTnEHBIE COTH GKTHBHO BXORST B HOLUY XH3Hb, MHOTH TIORK PABOTGIOT W XHBYT TaM
nocToRNNo, G 6 Facebook yXe 30perHCTPHPOBGH MHATMOPA YeNOBEK, TO AB7RETCA ORHOT
CeRsMOR Bcex XHTENeiH MNGHETH. MHOTE NOM3OBATENM HE IOHHNGIOT, 41O HHGOPMALI,
POIMELIEHHOR WA B COLMGTBHMX COTAX, MOXET GMTh HOWAGHG W MCTOMBIOBGHT KeM
YTORNO, 5.TOM YHENE He OBA3ATENLHO C GROTHMH HOMEPENHAWA

N & @ N=

CoBersi N0 6e30naCHOMY OBLIEHMIO B COUMANHBIX CETSX

Orpanwss cnucox apysei. Y Te6s & Apyawax We AOMXHO GuTh crywaWeX W
'HOIHGKOMSIX MIOAGA.

3aupmwo €810 YaCTHYI0 Xwanb. He YKa3M8GH Naponk, Tenedoms, GApecs, AaTY
TOOETO POXACHHA M APYTYIO TMAHYIO MNGOPMAUMO. 3MOYMMLITENNMKH MOTYT
CNONB308GTS AGXE HHGOPMIUKIO O TON, KK T W TEOH PORMTEAN MAGHHPYeTe
poBeCTH KaMHKY M.

‘30WHLG CBOI0 PENYTOUMIO ~ AEPXH €6 B YHCTOTE W 3GAABAH CeBe BonpOC: XoTen
61 T, 410w Apyre nonkaosaTenM Bwaenw, §TO T 3arpyxaews? Moaymar,
PR 46M 4TO-TO ONYBAMKOBATS, HONHCGTS M IGTPYIHTS.

ECu Tl rOBOPHILD C MIORMMM, KOTOPHIX HO IHGELI, HO HCTIOMB3YH CBOO PEaTbHOS
MMS W APYTYIO TMAHYIO MHGOPMAUMIO: MM, MECTO XHIETBCTED, MECTO YWeBH 1
npou

M36erait pasmeuionus $oTorpoduit & MHTEPHETe, (A6 Tl MIOBPOXEH Ha MECTHOETH,
10 KOTOPO/ MOXHO ONPEREHT T8OE MeCTONOnOXeHve.

TIpH PEIMCTPOUAH B COUMGNBHOT CETH HEOBXORMMO HCTIOTKIOBGTS CROXHNE NGPOTH,
COCTORUIME W3 6YKS W UAGP H € KOMHHECTEOM 3HAKOB He Menee B.

T8 COUMGRIHOR CETH, MONTH W APYTHX CHTOB HEOBXORKMO HETOMB30BATS PaSHbIE
naponu. Toraa ecn 1664 BOMAIOT, TO IMOYMHLLEHHKH NOYHGT AOCTYN TONBKD K
‘ORHOMY MECTY, G e KO Bcem cpasy.
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KAK BE3OMNMACHO PACIJIAYUBATLCS
SNEKTPOHHBIMU AEHBIAMU

‘370 naMATKG MoMOXeT TeGe Ge30MGCHO PACINGNMBTEEA MEKTPOHHSMH ASHATaM

3nEKTPOHHbIE AEHBIH - 370 ovens yROBHuI cnocob nnarexei, oAHaKD cywecTayioT
MOLIEHHHKH, KOTOPbIE XOTAT NIOMYSHTb 3T ASHbH. INEKTPOHHAE ASHATH MOSBMAMCS COBCEM
HERGBHO 1 MMEHHO H3-30 3TOTO BO MHOTK FOCYAGPCTBAX A0 CHX NIOP HE MIPOTHCAHO PO
Horx 8 a0KoHax

B Poccu xe oHH dYHKUMOHHPYIOT 4 O WX YXE TPOTHCGHO B 3OKOHE, TA€ HX PA3RENTIOT
HQ HECKONSKO BHA08 — GHOMMHAIS 1 HEGHOHHMMSIE. PaIHHLLG B TOM, 47O GHORMMHSIE — 3TO
e, B KOTOPHiX PA3pPELIGETCS POBORHTS ONEPaLH BE3 HASHTHHKGUAH NONb308GTENS, @ &
HEGHOMHMHULX WASHTHHKOLIA NOTS30BGTENs B77ETCH OBTIATENBHOR

Mep:

3ALNTE NEKTPOHHBIX AeHer

Tlpnosxn x cueTy MoGHBHAH Tenebon. D10 cambii yROBHSIH n BuCTPHA cocos
soccramommTs AocTyn K cery. Mpusasannsii Tenedion nomoxer, ecu 3aGymews
o0 MRGTEXHbIA NGPOS W1 SAHAELS HG CORT C HEIHGKOMOTO YCTPORCTBG.

Vienonsayit onwopazossie naponw. Mocne nepexona Ha ycunewHyio aBTOpHIGLINO
Te6e yxe We 6yAeT yTpoXQTs ORGCHOCTS KPGXA WIM MEPEXBATa MAGTEXHOTO
napons.

BuGepw coxwwii napons. Mpecrynuaxam Gyger we npocro yromars croxwsii
napons. Haaexwuie napon — 370 NaponK, KOTOpie CORGPXAT HE MeHee § SHOKOB
BCTIONGIOT B oA CTPOUHBIE 1 NPONACHSIE ByKes, LWAGPH H HECKONKO CHMBONOR,
TOKME KGK SHOK RONGPG, BYHTG, BoCKAMUGTe sHAHA saK. Hanpumep, SIRONG;

He 5034 coom nHble AGHHMIS KO AT, KOTOPHIN H AOREPTEUS.
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KAK BE3OMACHO NOJIb3OBATbLCSA
3NEKTPOHHOM NOYTON

‘370 naMATKG noMOXeT TeGe 6630MIGCHO NOBIOBATCA IMEKTPONHOR NONTOR

INEKTPOHHGS NIOTE ~ 370 TEXHONOTA W MPEAOCTOBNACMNE B0 YCYTH N0 NepecKTKe.

W ONYNeHMO SAEKTPOHHSX COOBUIEHNH, KOTOPHE POCTPERGRIOTCA B KOMTMOTEPHOR

cem.

OBbwHo  SnexTPOMMMA NONTOBMA AWK BMITAAT CrEAYIOUIM 06pa3

Hus_nonb3osaTen@us_somena. Takxe, Kpoe NepeAGHH MPOCTOTD TeKCTa, kmeeTch
B0IMOXHOCTS NepeRaBaTs darinu.

Y DN =

Mepb! 3aLMTSI 3NEKTPOHHOI NONTSI

Hano 8MEpaTs NPGBAALNbH NONTOBNA COPBHC. B HTEPHETS 6CTb OTpOMNMA B0
BeCTNGTHWIX NONTOBNX CEPBMEOB, ORHGKO NYMLUe AOBEPATS TeM, KOTO IHGBW M KTO
nepawit b peiiTure.

He yxaawsait & amsnoi nosTe nwskyio Wibopmauio. Hanprwep, nysue suGpats
MyIKGSHMA_BaHAT@> Wk «poK2018@» secTo «oNapei2005@s.

Menonssyi AsyXa1anuyio GTOpH3GUAI0. 10 KOTAG NOMHMO NIGPOTA KYXHO BSORHTS
XOR, npHCHGEMMI N0 SMS.

BuGepu cnoxwwii Nopons. [l18 KOXAOTO NONTOBOMO. AUMKG AOMXeH BT CBOM
'HOREXHA, YCTORUMBNH K 8310MY NGO

EChn 6cTs B03MOXHOCTS HONHEGTS COMOMY 8O MWIHNIA BONPOC, MEnoMKaYt o1y
soamMoxHOCTS.

Menomsayh Wecxomxo nowrossix suwwos. Meposii ana wacTvoit nepenvcc ¢
GAPECTTMN, KOTOpMM TH AOBEPREWS. TOT SMEKTPONHNA GAPEC HE HGAO
HCMORb308GTS NP PETACTPOUNH Ha $OPYMOX M CORTOX.

He OTXpuiaai $ainul  APYTME BMOXEHNS B MHCUMTX, AGXE 6CTH OM MPHUIH OT
To0Mx APy 3. Ty e YTONHH y HHX, OTIPGBRRTM 74 OH TeGe T daiinsi.

Mocne oKoWGHMA POBOTM HO MONTOBOM CepsMce NepeR SKPHTHEM BKGAKN C
CaifTom He 306y HOXGTS K BT,




